D U N A TAJEKOZTATO

az elektronikus csatornan keresztiili, meghatalmazotti hozzaférésekhez

B A N K kapcsolodod visszaélések megelGzésérol
M3H CSOPORT hatalyos: 2025.01.14-t6l

Tisztelt Ugyfeliink!

Tajékoztatdonk célja, hogy felhivjuk a fizetési szamlaval rendelkez6 szamlatulajdonos
lakossagi és vallalati Ugyfeleink figyelmét arra, hogy a digitalis térben kockazatos, ha a csalék
a fizetési szamla felett rendelkezési jogosultsaggal rendelkez6 Meghatalmazott elektronikus
hozzaférésén (pl. netbankon, applikacion) keresztiil tovabbi szamlatulajdonos ligyfelek
fizetési szamlaihoz is hozzaférhetnek.

Jelen tdjékoztaté a Magyar Nemzeti Bank (MNB) Az elektronikus csatorndn keresztiili, meghatalmazotti
hozzdférésekhez kapcsolddo visszaélések megelézésérdl és a kapcsolddd tdjékoztatdsi elvardsokrdl
sz616 VezetGi korlevélnek (iktatdszam: 138613-2/2024) valé megfelelést biztositja.

Tajékoztatas hattere:

A visszaéléseknek szdmos Uj formaja jelent meg a digitdlis térben. A személyes hitelesitési és érzékeny
fizetési adatok (netbank jelszd, mPIN kéd) megszerzésén, majd ezek alapjan fizetési megbizasok
jogosulatlan kezdeményezésén kiviil Uj visszaélés tipusok jelentek meg. llyen U] visszaélések a
megtévesztésen és pszicholdgiai manipuldcion alapuld visszaélések, melyek soran a fizet6 felet
igyekeznek rabirni a fizetési megbizas kezdeményezésére, illetve a visszaélést elkovetSk Aaltal
kezdeményezett fizetési megbizadsok jovahagyasara.

Tovabba ilyen visszaélésrdl van szé akkor is, amikor a fizetd fél birtokdban |évé készpénzhelyettesitd
fizetési eszkdzhoz, példdul fizetési kartydhoz, applikdciéhoz vagy netbankhoz torténé kozvetlen
hozzaférésen alapul a visszaélés.

Az emlitett visszaélések jarulékos kockazata, amikor a fizetési szamla felett rendelkezési joggal
rendelkez6 Meghatalmazott elektronikus hozzaférésén keresztiil tovabbi szamlatulajdonos lgyfelek
fizetési szdmldihoz is hozzaférhetnek a csalok.

Az MNB a fentiek alapjan felhivta a Bankok figyelmét a kapcsolddd, megel6z6 intézkedések és az
Ugyfelek tdjékoztatdsdnak, a kockazatokra vald figyelemfelhivasnak a fontossagara.

Tajékoztatas:

A Bank felhivja a Szdmlatulajdonos Ugyfelei figyelmét, hogy a fizetési szdmldhoz kapcsolédd Uj
meghatalmazott megaddsa vagy korabbi meghatalmazott esetén a részére adott elektronikus
csatornakhoz valé hozzaférés kompromittalddasa tobb veszélyt is rejthet.

llyen veszélyek:

o A Meghatalmazottak is visszaélés dldozatai lehetnek, igy személyes hitelesitési és érzékeny
fizetési adataikat (pl. netbank belépési jelszd, mPIN kéd) — akar tavoli hozzaférést lehetévé tevé
programok telepitése Gtjdn — megszerezhetik a csaldk, melyek felhasznaldsaval
mobilapplikacidt telepithetnek, beléphetnek az internetbankba, végsé soron fizetési
megbizasokat kezdeményezhetnek.
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e A Meghatalmazottak aldozatai lehetnek a megtévesztésen és pszicholdgiai manipulacion
alapuld visszaéléseknek, melyek sordn a fizeté felet igyekeznek rdbirni a fizetési megbizas
kezdeményezésére, illetve a visszaélést elkovetSk altal kezdeményezett fizetési megbizdsok
jovahagyasara.

e \Visszaélés esetén a Meghatalmazottak birtokdban Iévé készpénz-helyettesits fizetési eszkdzhoz
(példaul fizetési kartydhoz, applikacidhoz vagy netbankhoz) kozvetlenil hozzaférnek a csaldk,
és ezen a hozzaférésen alapul a visszaélés.

e A Meghatalmazottnak is lehetdsége van a bankkartya-, és atutalasi limitek modositasara /
megemelésére, ami visszaélés esetén megkonnyitheti a fizetési ml(iveletek csaldok altali
elkovetését.

A visszaélések jarulékos kockazata, hogy a tobb fizetési szamla felett is rendelkezési joggal rendelkez6
Meghatalmazott elektronikus hozzaférésén keresztiil a meghatalmazast adé Szamlatulajdonos tigyfelek
fizetési szamldihoz is hozzaférhetnek a csalok.

Amennyiben Szdmlatulajdonos teljeskor meghatalmazast ad egy masik személy részére a szamlaihoz
valé hozzaférésre, igy a Meghatalmazottal szemben elkdvetett csalds, adatszivargds, tdmadas esetén
elérhetd lesz a csaldk szamara a Szamlatulajdonos szamlajan elhelyezett 6sszeg.

Kérjiik Szamlatulajdonos Ugyfeleinket, hogy egy meghatalmazotti jog adasakor fontoljak meg a fenti
kockazatok miatt, hogy valéban sziikség van-e arra, hogy a Meghatalmazott a bankszamlajahoz
elektronikus csatornan hozzaférhessen, vegyék figyelembe az elektronikus csatorna hozzaférés
kompromittalddasa miatti kockazatokat, kell6 id6t és figyelmet forditsanak arra, hogy a csaldsok
elkeriilése érdekében az internetbank illetve mobilapplikacio helyes és biztonsagos haszndlatara

vonatkozé a banki tdjékoztatékat kovessék és a szamldjukhoz hozzafér6 Meghatalmazottakat is
tdjékoztassak errdl.

A Bank honlapjan (https://www.mbhdunabank.hu/hu/online-csalassal-kapcsolatos-informaciok)
folyamatosan tajékoztatja Ugyfeleit a csaldsok legujabb formairdl, és tanacsokat ad a csalasok
elkeriilésére. Kérjlk, hogy a Meghatalmazottaikat is folyamatosan tdjékoztassak ezekrél.

MBH Duna Bank Zrt.
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