DUNA BANKOLJON BIZTONSAGOSAN!

B A N K Tanacsok és figyelemfelhivas a Bank elektronikus csatornain térténé
M3H CSOPORT biztonsagos bankolashoz

Tisztelt Ugyfeliink!

Bankunk kiemelt figyelmet fordit arra, hogy On a pénziigyeit nemcsak gyorsan, kényelmesen és
hatékonyan, de biztonsagosan is kezelhesse. A Bank elektronikus csatornainak mindennapi
mikddtetése soran magasfoku biztonsagra téreksziink a NetB@nk és a MobilBank feltletinkdn is!

Az elektronikus bankolas az elényei mellett szamos kockazattal is jar, ezért a digitalis biztonsag kiemelt
jelentéséggel bir. Az online térben sajnalatos médon ma mar mindennaposak a visszaélések. Fontos
tudni, hogy minden internetre csatlakozott készllék visszaélésekre ad lehetéséget a csaldk szamara.

Felkésziiltséggel, odafigyeléssel és elérelatassal csdokkenthetd annak az esélye, hogy barki
kiberblincselekmény aldozatava valjon!

Tanacsok a biztonsagos elektronikus bankolashoz:

Ha NetB@nk bejelentkezése soran szokatlan dolgot tapasztal, azonnal zarja be a NetB@nkot,
szakitsa meg az internetkapcsolatot és haladéktalanul vegye fel a kapcsolatot Bankunkkal! Soha ne
kattintson ismeretlen forrasbol szarmazo, Onnek ismeretlen linkekre!

A Bank hivatalos oldalat mindig annak teljes begépelésével hivja el6 az internet bongészében, ne
hasznalja a google kereséjét. Mindig ellenérizze, hogy a honlap url cime megegyezik-e a Bank hivatalos
oldalanak cimével (www.mbhdunabank.hu).

Bankunk soha nem kér sem e-mailben, sem telefonon, sem SMS-ben Ontél NetB@nk belépé és/vagy
bankkartya adatokat, jelszavakat, PIN-kdédokat, sem mas bizalmas jellegi adatot.

Mindig ellenérizze a Banktol érkezd SMS-ek tartalmat. Ha MobilBank telepitésére vonatkozd kodot lat, de
MobilBank telepitését On nem kezdeményezte, azonnal hivja a Bankot!

A Bank soha nem kéri Ontél, hogy ,,biztonsagi” vagy ,,biztonsagos” szamlara utalja el a pénzét, mert
azok veszélyben vannak! (ilyen kifejezés nem létezik a banki sz6hasznalatban)

A Bank soha nem kéri Ugyfelét arra, hogy un. tavoli hozzaférést biztosité programot (pl. Anydesk,
Teamviewer, Avica) telepitsen informatikai eszkdzeikre. Ha barki a Bank nevében inditott hivas keretében
erre kéri Ont, azonnal bontsa a vonalat, ne engedelmeskedjen a telefonalonak, mert ezzel illetéktelenek
szamara hozzaférést biztosithat a készilléken tarolt adataihoz! Telefonos kérésre ne telepitsen semmit
készulékére!

Ne adja meg senkinek NetB@nk belépéséhez sziikséges adatait! Javasoljuk, hogy Internet
bdngészbje szamara ne engedélyezze a belépési adatok mentését.

Ne adja meg adatait amennyiben nyereményjatékra hivatkozva kérik Ontél! Amennyiben utalni
szeretnének az On szamlgjara, ahhoz csak a szamlaszamat kell ismernie az dsszeget elutaldnak, mas
adatra nincs szuksége.

A fizetési szamlahoz kapcsolddd Uj meghatalmazott megadasa vagy korabbi meghatalmazott esetén a
részére adott elektronikus csatornakhoz valo hozzaférés kompromittalddasa tobb veszélyt is rejthet. Egy
meghatalmazotti jog adasakor fontolja meg, hogy valéban sziikség van-e arra, hogy a meghatalmazott a
bankszamlajahoz elektronikus csatornan hozzaférhessen.

A Bank mobilbanki applikacidjaba tobb biztonsagi elemet is beépitettiink, ilyen példaul:

Uj MobilBank regisztracié a Bank Call Centerének hivasa utan fejezhetd be;

a MobilBanki alkalmazast egy felhasznal6 csak egy eszkdzén tudja hasznalni;
Ujra bejelentkezés sziikséges a mobilappba, ha mar nem aktiv az alkalmazas;
mPIN kod (mobilbanki hatszdmjegyl, egyedi azonosité kod) alkalmazasa;
biometrikus azonositas;

az eszkdzregisztracio torlésének gyors lehetdsége;

a képernydrdl készithetd fotd, képerny6tikrozeés tiltasa.

A beépitett biztonsagi funkciok mellett elengedhetetlen, hogy On is figyelmet forditson a
banki applikacidk biztonsagos hasznalatara!

Torekedjen a biztonsagos internet kapcsolatra! Hasznalja telefonja képernyézar funkciojat! A
képerny6zar feloldasahoz hasznaljon legaldbb 5 szamjegyl PIN kodot, vagy mas biztonsagos
megoldast.
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o Adjon nehezen kitalalhaté mPIN koédot, ne hasznaljon szamsorozatokat, ismétlédé szamokat,
szuletési datumokat!

e Hasznéljon biometrikus azonositast. Mivel a biometrikus azonositas soran a késziilék az On
ujjlenyomatanak/arcanak bizonyos jellemzéit vizsgalja, biztonsagosabbnak tekinthetd, mint a jelszo
hasznalata. Az ujjlenyomatunk/arcunk egyedi és nehezen hamisithatd, mig a jelszo kileshetd, akar
kitalalhato, kénnyebben kitudédhat.

¢ Ne tarolja semmilyen formaban (képként, hivdszamként elmentve) azonositasi adatait, jelszavat a
mobiltelefonjan! Forditson figyelmet az eszkdzein tarolt adatai titkositasara!

o Uj telefon hasznalata esetén régi késziilékérdl torolje az eszkdzregisztraciot és az applikaciot!

o Keésziléke elvesztése esetén kérje az eszkozregisztracio torlését fiokunkban!

e Hasznaljon naprakész, frissitett virusvédelmi szoftvert, végezzen rendszeres biztonsagi mentést.

o Alkalmazza tudatosan a NetB@nk és MobilBank limitbeallitasat! Az atutalasok, a bankkartyas
fizetések és készpénz felvételek limitdsszegét On is bedllithatja. Javasoljuk a napi limit bedllitasat,
az Onnek megfeleld legalacsonyabb értékekre allitsa be.

o Afizetési szamlahoz kapcsolodé Uj meghatalmazott megadasa vagy korabbi meghatalmazott esetén
a részére adott elektronikus csatornakhoz valé hozzaférés kompromittadlédasa tébb veszélyt is
rejthet. EQy meghatalmazotti jog adasakor fontolja meg, hogy valéban szikség van-e arra, hogy a
meghatalmazott a bankszamlajahoz elektronikus csatornan hozzaférhessen.

e Amennyiben nem biztos bankkartydja hollétét illetben, allitsa &t bankkartydja statuszat
felfiiggesztett allapotra. A bankkartya applikacion keresztili felfiggesztése nem helyettesiti annak
letiltasat!

e Bankkartya adatait csak megbizhatd kereskeddi oldalon adja meg! A bankkartyaval torténd,
ismétlédé fizetések érdekében, az adatait csak megbizhaté oldalon (pl. kdzlizemi szamla fizetések)
mentse el.

o Kilféldre utazas el6tt, jelezze a Banknak, a bankkartyajat kilféldi hasznalatat, ezzel megel6zhetd a
kartya zarolasa a szokatlan kulfoldi tranzakciok miatt!

e Online vasarlaskor elkdvetett csalasok egyik esete, amikor a kifejezetten csalard szandéku online
kereskedd a termékértékesités soran elrejti a termékvasarlassal egybekotott, elofizetésre
vonatkozé informaciokat. Egy, jellemzden kulféldi weboldalon, vonzo aron kinalnak terméket vagy
szolgaltatast, am a csalard kereskedd elrejti azt az informaciét, hogy a termék megvasarlasaval (és
a vasarlas erds Ugyfélhitelesitéses jévahagyasaval), valojaban ismétl6dd terhelést engedélyeztet a
vasarléval. A vasarlé — szandéka ellenére — jovahagyja, hogy ismétlédéen, példaul hetente néhany
ezer forinttal terheljék meg Ujra és Ujra az bankszamlajat. Figyelem! Az online vasarlasnal az erés
ugyfélhitelesités nem csak egy egyszeri fizetés jovahagyasahoz kapcsolddhat, hanem a fizetéssel
egyben a felhatalmazasat is adhatja a kereskedének, hogy az On tovabbi jovahagyasa nélkdl,
ismétlédéen megterhelje az On szamlajat! Az online ajanlatok sokszor valéban kedvezéek, de
ovakodjon a csaldktol!

o KOvesse a szamlajan torténd tranzakciokat és az aktualis egyenlegét a Bank valos ideji tUzenetkildd
rendszereivel! A szamlajan tortént tranzakciokrol azonnali SMS és/vagy Push Uzenetet kap. A
MobilBank-bdl kiildétt Push (izenetkiildés Onnek ingyenes, javasoljuk ennek beallitasat.

A Bank honlapjan folyamatosan tajékoztatja Ugyfeleit a csalasok legujabb formairél és
tanacsokat ad a csalasok elkeriilésére.

A leirt tanacsok figyelmen kivill hagyasa a szamlajan lévo szabad és ahhoz

kapcsolodo lekotott pénzének részleges vagy teljes elvesztéséhez vezethet!

Kozponti informacio
B<: 9022 Gyér, Arpad ut 93. &: 96 / 550-720 web: www.mbhdunabank.hu email: kozpont@mbhdunabank.hu

Ha azt gyanitja, hogy kikeriiltek az internetbanki, mobilbanki fiékjanak adatai,
vagy a bankkartyaadatai, azonnal vegye fel a kapcsolatot a bankjaval! w KiberPajzs

Ha megproébaltak megkarositani, minden esetben tegyen bejelentést a bankjanal '\ Welebem a sérotpysdha
és a renddrségen, még akkor is, ha a csalasi kisérlet nem volt sikeres!

Vértezze fel magat a kibercsalasokkal szemben, latogasson el a KiberPajzs honlapra! (kiberpajzs.hu)
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