DR. TARPAI LAJOS TAMAS*: Uj tritkkokkel tamadnak a banki csalok

Egy dlmos reggelen, munkdaba menet érkezik egy hivds az dltalunk ismerni vélt telefonszamrol.
Hatdrozott fellépésii, fiatal férfi vonal mdsik végén arrdl tajékoztat egy bank nevében, hogy a
bankszamldnkrdl gyanus tranzakciot hajtottak végre, és ha azt nem mi kezdeményeztiik,
segitenek a tranzakcié megakaddlyozdsaban. Ha kideriil, hogy nem a szamlavezeté bankunk
nevében telefondlt, a hivo készségesen felajanlja, hogy , dtkapcsol sajat bankunkhoz” vagy jelzi
a problémadt feléjiik — persze, csak akkor, ha elmondjuk neki, pontosan melyik bankndl vezetjiik
a szamlankat. A napunk tovabbi része azon mulik, milyen vdlaszokat adunk az ismeretlen
személy kérdéseire, mit és hogyan tesziink. Van arra méd, hogy ne legyiink a ,,vishing” (telefonos
adathaldszat) aldozatai.

Az elsé és a legfontosabb [épés, hogy meggy6z86djiink réla, lehet-e valds egy ilyen tartalmu hivas.
A pénziink elvesztése miatti panik hajlamos kiiktatni a jézan itél6képességet. Legjobb, amit
tehetlink ekkor, ha hagyunk magunknak egy kis id6t, hogy megértsiik: miért is hivtak benniinket?
Ha ezt megtesszik, akkor tobb esélylink van arra, hogy észrevegylik a gyanus jeleket.

Legyen 6vatos!

Az lgyfelek tobbsége rendelkezik kiilonb6zé kényelmi banki szolgdltatasokkal, melyekkel a
bankkartya- vagy szamlamlveletekrél (terhelésekrél, jovairdsokrél) SMS-ben  vagy
mobilalkalmazdson keresztll Gzeneteket kapnak. Ha nem érkezett ilyen lizenet, ennek ellenére a
hivo fél konkrét visszaélésrGl tajékoztat minket, legylink dévatosak! Ellenérizzik a hivd fél
telefonszamat. Sajnos, van arra mdod, hogy egy adott telefonszamot kldnozzanak, de a
tapasztalatok alapjan gyakran csak hasonlit a hivé fél szdma a bank Ugyfélszolgalatanak
telefonszamahoz (példaul a korzetszam utdn nem 7, hanem 8 szdmjegy talalhatd).

Figyeljink arra is, hogy a bankszdmlankkal kapcsolatos jogtalan fizetési mUveletekrél csak a
szamlavezeté bankunktdl kaphatunk telefonhivast. A bankok nem mdkodtetnek kozos
Ugyfélszolgdlatot, s azok nem kapcsolnak at egymashoz hivdsokat. Tekintstink gyanisnak minden
olyan kérést, amely a szdmlavezeté bankunk megnevezésére iranyul. Ha bizonytalanok vagyunk,
szakitsuk meg a hivast és hivjuk fel a bankunk tgyfélszolgalatat! Olykor siirgeté és adott esetben
sulyos szankcidkat kilatasba helyezd, fenyeget6 hangnem sajatja az ilyen hivasoknak, de ne déljiink
be ezeknek! A bankok alkalmazottai nem vezetnek a rendérséggel egyitt ,forré nyomon”, tigyfelek
azonnali kozrem(ikodését igényl6 nyomozati cselekményeket.

Tekintsiink gyanusnak minden olyan kérést, amely a szamlavezeté bankunk megnevezésére

irényul

Triikk6s adattolvajok

Ha valamiért mégis tovabb folytatjuk a telefonos beszélgetést, emlékezziink arra, hogy azonositott
minket bankunk a korabbi telefonhivasok soran. Altaldban néhany személyes adatot kérnek el,
illetve ellen6rzé kérdéseket tesznek fel (pl. van-e megtakaritasa a banknal).

A visszaélések soran azonban szamos esetben az ligyfelek beazonositdsa elmarad, sok Ugyfél
ilyenkor mégis folytatja a beszélgetést a csaldkkal. Mas esetekben toértént valamiféle azonositas,
amelyet kovet6en az lgyfelek megnyugodtak, Ugy érezték, valds banki alkalmazottal beszélnek,



mivel olyan adatokat tudtak réluk, amelyeket csak a bank tudhatott. llyen lehet a
bankkdartyaszamokkal tortén6 azonositas. Valdjaban a csaldk a kartya azon adatait ismerték,
amelyhez az ligyfél tavoli hozzaférésen keresztil elért internet- vagy mobilbankjaban juthattak
hozza (a rendszerekben a bankkdrtyaszam néhdany adata lathatd), a hianyzé szamokat pedig az
ugyfelekkel diktaltattak be azonositasként.

A valdsagban a bankok sohasem kérik el a bankkartya valamennyi adatat, illetve hitelesit6é kddokat,
felhasznaldnevet, jelszavakat - sem azonositdshoz, sem tovabbi m(iveletekhez. Arra sem kérik az
Ugyfeleket, hogy a visszaélés megakaddlyozasa érdekében ,a sipszé elhangzdsa utan” bediktaljak
neviket, illetve bankkartyajuk valamennyi adatat.

Azt kovetben, hogy a csalok elnyerték az Ugyfél bizalmat, elinditjdk azokat a miliveleteket,
amelyeket — hivatkozasuk szerint — az Ugyfél pénzének védelmében, de ténylegesen annak
eltulajdonitasara végeznek.

A bankok sohasem kérik el a bankkdrtya valamennyi adatat, illetve hitelesité kodokat,
felhaszndldnevet, jelszavakat

Kis kérések, nagy karok

Az MNB-nél m(ikodd Pénziigyi Békélteté Testiilet (PBT) elé keriilt egyik ligyben az elkévet6
elhitette az tgyféllel, hogy éppen forré6 nyomon van: allitasa szerint az igazi csalé egy banki
alkalmazott, aki éppen ,akciéban van” az ugyfél szamlajan, és 6 kildi majd a bankkartya
felfliggesztésérdl az SMS-t és hivja is az tgyfelet. Felhivtdk a figyelmét, hogy ne déljon be neki. A
bank visszaéléssz(r6 rendszere valdéban észlelte az elkovet6k altal kezdeményezett, 0,72 GBP
0sszegl miveletet, blokkolta a bankkartyat és telefonon kereste az lGigyfelet. Az igyfél azonban —
a csaldk javaslatara — a kis 0sszegli tranzakciot sajat maga altal kezdeményezettnek ismerte el a
bank igazi munkatarsa felé. A torténet vége millids 6sszeg(i kar lett, hiszen a b(in6z6k igy mar djabb,
nagyosszegl utaldst is indithattak.

A csaldk altal ajanlott megoldasok visszatérd eleme a tobb megtévesztéd megnevezéssel jeldlt (pl.
,Virusol6” vagy ,hackertdmadast elleni”) program telepitése az ligyfél online bankolasra hasznalt
mobiltelefonjara vagy szamitégépére. E programokat (mint az AnyDesk vagy a TeamViewer) annak
ellenére telepitik a megtévesztett ligyfelek az emlitett eszkdzokre, hogy ténylegesen nem ismerik
azokat, nem is ellenérzik 6ket a letoltést megel6z6en.

A csalék e programok telepitésével a valdsdgban tavoli és korlatlan hozzaférést kapnak az tigyfél
online bankolashoz hasznalt eszkdzeihez. A telepitését kovetben ,,csak” be kell Iéptetni az ligyfelet
online banki fellletére. Annak érdekében, hogy az ligyfél ne lassa, milyen miveleteket végeznek
ismeretlenek a mobiltelefonjan, a telefon leforditasara és a rajta 1év6 kamerdk eltakarasara kérik
meg.

Szintén visszatéré elem, hogy a csalék az altaluk jelzett, valéjaban nem létez6 terhelések
megakadalyozasa érdekében az lgyfeleket a kordbbi alacsony 6sszegre beallitott bankkartyalimit
lehet6 legmagasabb Osszegre torténé megemelésére vették ra. Ez a lépés azonban nem
megakadalyozta, hanem lehet6vé tette, hogy minél nagyobb 6sszegl visszaélést kovessenek el
vellk szemben.
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Hiszékenység, kontra védelmi funkcidk

A kiulonboz6 internetes biztonsagi kddok, erds Ggyfélhitelesités vildgaban felmeriilhet, hogy miként
valésulhattak meg e visszaélések. Nos ugy, hogy a mobiltelefonra letdltott tavoli hozzaférést
biztositd alkalmazds segitségével a csalék megismerhetik az SMS-ben kapott kédot, a banki
alkalmazasok felett az irdnyitdst atvehetik. Sok esetben azonban erre sem volt sziikség, mert az
Ugyfelek a csalok kérésére az SMS-ben szerepl6 kodokat maguk adtak ki, vagy a
mobilalkalmazdsban elvégzett hitelesitésekkel a tranzakcidkat maguk hagytdk jova.

Az ugyfelek az elkovet6k altal kért tranzakciot megel6z6en lattdak annak minden adatat: a
kedvezményezett nevét, a tranzakcid 6sszegét és devizanemét, mégsem fogtak gyanut. A csaldk a
bankkartya valamennyi adatdnak kiaddsa mellett a kéd eldruldsara is ravették az ligyfeleket, ami
allitasuk szerint azért volt szlikséges, mert a tranzakcié lgyfél altali jovahagyasaval a tranzakciot
zaroltdk, blokkoltak vagy az adott Osszeget ,biztonsdgos rendGrségi szamlara” helyezték. A
kontrollszolgaltatdssal rendelkezé ligyfelek a mivelet utdn rogton észlelték a szamlaegyenlegiik
csokkenését. Az 6 kételyeiket azzal haritottak el, hogy a pénzt atmenetileg védelem ala helyezték,
és majd a bank kés6bb visszavezeti azt a ,,biztonsagi szamlarol”.

A csalék f6 érve tehat az volt, hogy az ligyfelek pénzét védik, s ezért kell a megtakaritasokat egy
biztonsagos szamldra utalni. Meséjlik szerint minden bankban van az lgyfeleknek egy titkos
alszamlajuk, amely ugyan nem az tigyfél nevére szél, mert csaldk szerint arra nem szélhat. Tovabba,
mivel az ilyen alszdmlara maximum kétmillié forint utaldsa lehetséges, ezért a szdmlaegyenleg
nagysagatol flgg az alszamldk szama.

A csaldk altal nem ismert, de az lgyfél altal megnevezett szamlaegyenleg ismeretében, a csalok
Utmutatasai szerint az ligyfelek rogzitették az egy vagy tobb alszamlara torténd utalds adatait. Ez
minden esetben az lgyfél bankjan kivili bankszdmla volt, ismeretlen kedvezményezettel, a
kozleményben pedig ,ajandékot” vagy egyéb megjegyzést kellett rogziteni. Ezt kovetben az
ugyfelek a PBT elé kerilt esetekben at is utaltak az 6sszeget abban a hiszemben, hogy ezzel
biztonsagba helyezik a pénziiket Valéjaban lehet, hogy éppen elvesztették azt.

Mit lehet tenni a telefonos csaldk ellen?

A bankok sajat internetes fellletiikon, e-mailen, netbankon vagy a banki mobil alkalmazdson
keresztlil kildott push lizenetben folyamatosan tdjékoztatjdk tgyfeleiket az aktualis adathalasz
kisérletekrél, banki csaldsokra haszndlt moédszerekrdl. Célszerl ezeket az lzeneteket atolvasni,
tdjékozddni. Ne sajnaljuk az id6t a banktdl kapott Gzenetek atolvasasara! Ellendrizziik, hogy az
SMS-en vagy mobilalkalmazason keresztiil kapott (zenet tartalma, az abban szerepl6 tranzakcid
valdban megfelel a szandékunknak. Legylink korultekinték! Minden szempontbdl megéri.

A visszaélések azért valdsultak meg, mert az iigyfelek a csalok kérésére az SMS-ben szereplé
kodokat is kiadtdak

* A szerz6 az MINB keretében miikédd Pénziigyi Békéltets Testlilet tagja

»Szerkesztett formdban megjelent az Origo.hu portdlon 2022. dprilis 27-én.”
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