Iktatdészam: 4803-37/2019

Ugyintézé: Dr. Széles Ildiké

Targy: fellgyeleti intézkedések alkalmazasa
és birsag kiszabasa a DUNA TAKAREK
BANK Zrt.-vel szemben

H-JE-1-B-149/2019. szamu hatarozat

A DUNA TAKAREK BANK Zartkoriien M{ik6dd Részvénytarsasagnal (székhely: 9022 Gydr, Arpad Gt 93.) (Bank)
lefolytatott atfogd vizsgdlat sordan a Magyar Nemzeti Bank (székhely: 1054 Budapest, Szabadsag tér 9.,
telephely: 1013 Budapest, Krisztina krt. 39.) (MNB) a kovetkez6

hatarozatot
hozza.

l. Kotelezi a Bankot, hogy a vallalatiranyitds teriiletén 2019. december 31. napjaig teljesitse és azt kdvetGen
a belsd kontroll folyamatok meger@sitésével folyamatosan biztositsa az aldbbiakat.

1. A bankirészvénykonyv adattartalma mindenkor feleljen meg a jogszabalyi el&irdsoknak.

2. A jogszabdlyban és a bels§ szabalyzatokban foglaltakkal, tovdbbd a szervezeti valtozdsokkal
O0sszhangban mindenkor dokumentaltan végezze el a stratégiardl és lzleti terv készitésérdl szold
szabdlyozas fellilvizsgalatat és aktualizaldsat.

3. Javadalmazasi politikajaban a teljesitményjavadalmazas mértékének megallapitasdhoz a
teljesitménymutaté adott évi értékének helyességét a torvényi rendelkezéseknek megfelelGen évente,
flggetlen szakértd irasbeli igazolasa alapjan allapitsa meg.

4. Akiszervezett tevékenyégekre vonatkozo elGirdsoknak megfelelGen
a) tegyen eleget a felligyeleti hatdsag felé torténé bejelentési kotelezettségének, tovabba
b) a vonatkozd rendelkezésekkel 6sszhangban mddositsa az indokoldasban megjeldlt tanacsadoi

szerz6dést és a tovdbbiakban mindenkor a jogszabadlyi elvarasoknak megfelel6en jarjon el a
kiszervezés targyaban kotott szerz6dések terén.

5. A Belsé ellendrzési szakteriilet jogszabalynak megfelel6 miikddése érdekében
a) biztositsa a Belsé ellenérzés teljes kor fliggetlenségét és ezzel 6sszhangban modositsa a Szervezeti

és M(ikodési Szabalyzatat,

b) a Bels6 ellen6rzési szakterilet ellendrzési tevékenysége - az MNB irdnymutatasanak és a
jogszabalyi rendelkezéseknek megfelelGen - terjedjen ki a Bank m(ikodésének egészére,

c) a szamviteli tevékenység teljes korl ellenérzése érdekében gondoskodjon a BelsG ellen6rzési
szakteriilet IFRS-alapu kompetencidajanak megszerzésér6l, vagy az IFRS atdllashoz kapcsolddo
ellenérzések kiilsd szakért6 bevondasaval torténd elvégzésérdl.

6. Compliance tevékenysége keretében a jogszabdly és az MNB elvarasainak valé teljes korl megfelelés
érdekében
a) a kovetelés- és eszkozértékesitések kapcsan dokumentaltan végezze el az sszeférhetetlenségek

vizsgdlatat,

b) a jogszabalyi elvarasoknak megfelel6en alakitsa ki és miikodtesse a jogsértések bejelentését
el6segité fliggetlen, 6nalld jelentési csatornat,

c) a szervezeti felépitést illetéen mindenkor gondoskodjon a belsé szabalyozas és a gyakorlat
Osszhangjardl és a vezetd allasu személyek munkakari leirasat is ennek megfelelGen aktualizalja.

Il. Kotelezi a Bankot, hogy a hitelkockdzat kezelése teriiletén 2019. december 31. napjdig teljesitse és azt
kovet6en folyamatosan biztositsa az aldbbiakat:
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10.

11.

12.

13.

Gondoskodjon a kockazatvallalashoz kapcsolédd szabalyzatainak aktualizalasarol és a jogszabalyi

valtozasokkal egyid6ben moddositsa szabdlyzatait, tovabba mindenkor a hatadlyos szabalyozdsnak

megfelelGen alakitsa ki gyakorlatat.

A kockazatvallaldashoz kapcsolédd szabalyozas korében forditson kiemelt figyelmet a belsd

szabalyozasban meghatarozott fellilvizsgalati hatarid6k betartasdra, végezze el az elmulasztott

szabalyzati felllvizsgalatokat és alakitson ki kontrollpontokat a szabalyzatok feliilvizsgdlatanak

ellenbrzésére.

A spekulativ ingatlanfinanszirozdshoz és a termékfejlesztéshez kapcsoldédd szabalyzatait egészitse ki a

hitelezési folyamatokra vonatkozé egzakt el8irdsokkal és azokat az atdolgozasra keriil§ Uzleti

A jogszabalyi elGirasok alapul vételével vizsgalja felil monitoring tevékenységét és alakitson ki

részletes monitoring szabdlyzatot, mely kiterjed a teljes hitelkockazat cs6kkentését célzé kontrollokra.

A hatdlyos jogszabalyi el6irdsokkal és a felligyeleti elvarasokkal 6sszhangban vizsgdlja felll az

ligyfélcsoport-képzésére vonatkozd szabdlyozasat és alakitson ki olyan kockazatfeltaré gyakorlatot,

amely mindenkor alkalmas a teljes ligyfélcsoporti kapcsolat feltardsdra és bemutatdsara.

A jogszabalyi elvarasoknak megfelel6, hatékony monitoringrendszer érdekében

a) dolgozzon ki megfelel6 szabalyozast és gyakorlatot a folyamatos és negyedéves monitoring
feladatok végrehajtasara, az Ugyletmindsitési tevékenységet segité korai figyelmeztetG jelek,
indikatorok azonositasara, értékelésére,

b) alakitson ki folyamatba épitett kontrollokat a monitoring feladatok végrehajtasanak ellenGrzésére,

c) javitsa ki a hatarozat indokolasaban jelzett egyedi hibakat és végezzen portfolié szint( ellenGrzést
az egyedi szintl hibak rendszerszint( kisz(irése érdekében.

. Javitsa ki Ugyfélcsoport-nyilvantartast és erdsitse meg az lgyfélcsoport-képzésre vonatkozo elGirasok

maradéktalan betartasa érdekében a folyamatba épitett kontrollokat.

Mddositsa a természetes személyek hitelezhetGségi limitszamitdas modszertanat a jogszabalyi elirasok

teljes kor figyelembe vételével.

Valdsitsa meg a kovetelésértékesités folyamatdnak teljes kor(i szabdlyozottsaganak kialakitasat,

amelybe keriljon beépitésre a kovetelésvasarlék atvilagitasa, a kovetelésvdsarlok addshoz vald

kapcsolatdnak vizsgdlata, az 0Osszeférhetetlenségnek vizsgdlata, a folyamatok dokumentdltsaga,
valamit az lgylethez kapcsolddé elvart dokumentumok kére.

Készitse el a Hitelkockazatkezelési és Work-out Osztaly kezelésében |év6 Ugyfelekre vonatkozd

el6terjesztéseket a belsé szabdlyozasban foglaltakkal 6sszhangban - bemutatva az el6zményeket, a

kilénb6z6 behajtasi stratégiakat, azok koltség, id6 és megtérilés adataival egyitt -, tovabba biztositsa

a dontések meghozatalanak dokumentaltsagat.

Behajtdsi tevékenysége kapcsan vizsgalja felll azon gyakorlatat, hogy adost érint6 jogi eljarasok soran

ingatlanokat vasarol, és csak azon esetekben éljen ezen lehetdséggel, ha az ingatlan értékesitésbdl

szarmazd bevételt dokumentumokkal alatdmasztottan is a vdarhatd legmagasabb megtériilést
biztositja.

A biztositékok jogszabalyoknak megfelel kezelése és nyilvantartasa érdekében

a) végezze el az elmaradt értékbecslés felllvizsgalatokat és folyamatosan biztositsa a lejard
értékbecslések hataridén belili felllvizsgdlatat,

b) biztositéki nyilvantartasi rendszerében pédtolja az elmaradt felllvizsgalati értékek rogzitését és a
biztositéki nyilvantartds folyamatossaganak és aktualizaltsagdnak biztositasa érdekében mddositsa
a fedezetrogzitési folyamatat.

A bels6 szabdlyozassal és a jogszabdlyi elGirdasokkal 6sszhangban alakitson ki olyan értékbecslési

gyakorlatot, amely megfelel6en tamogatja a Bank kockazati dontéseit az ingatlanfedezetek valds

értékének megallapitasaval, és

a) az épités alatt |év6é ingatlanok esetében csak olyan értékbecslést fogadjon be, amelyben
meghatarozasra keril az ingatlanfedezetek varhaté és aktualis piaci értéke,

b) az indokoldsban felsorolt fedezetek vonatkozasaban gondoskodjon olyan értékbecslés
elkészitésérdl, amely bemutatja az ingatlanok aktuadlis hasznositasat, az ingatlanok piaci értékének
varhatd valtozasait, illetve a piaci arszint feletti bérleti id6szak lejaratdhoz kozeledve miként
valtozik az ingatlanok piaci értéke.

c) az értékbecslésekre vonatkozd elvarasokat minden esetben a vonatkozd jogszabalyi elGirasokkal és a

feligyeleti elvarasokkal oGsszhangban hatdrozza meg és csak tartalmi elemeknek megfelelGen
elkészitett értékbecsléseket fogadjon be.
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VI.

VII.

Vil

14. A vonatkozd jogszabalyi elvarasoknak megfelel6en alakitsa ki a projekt vallalkozasok szakért&i
tgyfélminGsitési mddszertanat.
15. Alakitsa ki és alkalmazza a lakossag, a tarsas vallalkozas és az egyéni vallalkozas tgyfélszegmensekre

16. Vizsgdlja felul az ligyfél- és partnermindsitési szabalyzatat, rogzitse az egyszerUsitett mindsitési eljaras,

17. Vizsgdlja fellil a nem teljesitd, illetve a default definicidkat és a kapcsolddd szabdlyozast hozza
o0sszhangba a vonatkozé MNB rendeletben foglaltakkal annak érdekében, hogy a kitettségek
besorolasa a teljes portfélid vonatkozasaban egyértelmiien elvégezhetd legyen.

18. A hatdlyos jogszabalyi elGirdsokat figyelembe véve az atstrukturdlt kovetelések minGsitése soran
dolgozzon ki eljdrast a kovetelések statuszanak folyamatos figyelemmel kisérésére és az értékelés
eredményét vegye figyelembe az lgyletmindsités sordn, tovdbba a kidolgozott monitoring eljarassal
egészitse ki kovetelésmindsitési szabdlyzatat.

Kotelezi a Bankot, hogy a likviditasra vonatkozé elGirdsok betartdsa soran 2019. december 31. napjdig

teljesitse és azt kovetGen folyamatosan biztositsa az alabbiakat.

1. A likviditasfedezeti mutatd szamitasakor minden esetben a vonatkozd unids rendeletekben foglaltak
szerint jarjon el.

2. A Corep jelentésben mindenkor forditson kiemelt figyelmet a Lejarati 6sszhang tabla kitoltésére és a
lejarati Osszhangra vonatkozd adatszolgdltatdst mindenkor konzekvensen, a vonatkozd kitoltési
utmutatdval 6sszhangban toltse ki.

Kotelezi a Bankot, hogy 2019. december 31. napjdig a piaci kockazatok kezelésére vonatkozo elGirasok
betartdsa érdekében szabalyzataiban rogzitse a partnerkockazati és hitelértékelési korrekcio kockazatanak
t6kekovetelmény szamitasara vonatkozd eljarasrendjét, mely megfeleléen definidlja a partnerkockazatok
és CVA kockazat forrasanak és hatdsanak méréséhez sziikséges folyamati Iépéseket és felelGsségi koroket.

Kotelezi a Bankot, hogy a szamvitel teriletén 2019. december 31. napjaig teljesitse és azt kovetGen

folyamatosan biztositsa az alabbiakat.

1. A vonatkozod jogszabalyi elvarasoknak és a tényleges gyakorlatnak megfelel6en készitse el az IFRS
konyvvezetést alatamaszté Szamlarendjét.

2. A vonatkozd jogszabdlyi elvarasoknak megfeleléen minden IFRS korrekciét konyveljen és ezzel
parhuzamosan készitsen f6kdnyvi kivonatot is.

3. Az éves beszamoldja elkészitésekor a kiegészité mellékletében (Notes) a jogszabdlyi elvardasoknak
megfelelSen a téketartalékokra vonatkozdan a kdnyvekben Iévé informacidtartalmat jelenitse meg.

4. Az értékesitésre tartott atvett eszkdzok esetében, amennyiben azokat az IFRS5 standard hatdlya alatt
kezeli, a konyv szerinti érték mellett az ingatlanok értékesitési koltségekkel csokkentett valds értékét is
mutassa ki nyilvantartasaiban.

Kotelezi a Bankot, hogy az adatszolgaltatas jogszabalyi megfelelGsége érdekében 2019. december 31.

napjdig erésitse meg a folyamatba épitett kontrollokat és

a) A tényleges gyakorlatnak és jogszabalyi elvarasoknak megfelelen aktualizélja az adatszolgaltatasra
vonatkozé szabdlyzatat;

b) Alakitsa ki a jelentésszolgalatot tdmogatd informatikai rendszer (CASIR) paraméterezését és
csokkentse a manualitasbdl fakadé miikodési kockazatot;

c) Tartsa be a felligyeleti adatszolgéltatasra vonatkozo jogszabalyokat, javitsa ki a hibakat és erdsitse az
adatszolgaltatasi folyamat kontrolljat;

d) Vizsgdlja fellil a CLE (Nagykockazat-vallaldsok) feligyeleti adatszolgdltatdst, tovabba a jelentésszolgalat
teljesitése soran mindig a vonatkozo jogszabalyi el6irasoknak megfelelGen jarjon el.

Kotelezi a Bankot, hogy a t6keszamitds soran 2019. december 31. napjdig erGsitse meg a folyamatba
épitett kontrollokat és mindenkor kiemelt korlltekintéssel jarjon el a nagykockazati limitek betartasa
érdekében, tovabba a jogszabdlyi elvarasoknak megfelelGen folyamatosan kisérje figyelemmel a limitek
betartasat.

Kotelezi a Bankot, hogy az informatika teriiletén 2019. december 31. napjaig teljesitse és azt kévetGen
folyamatosan biztositsa az alabbiakat.
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1. Biztositsa az alkalmazdsi kornyezet biztonsagos elkilonitését a tesztelési kornyezettél, tovabba a
biztonsagi kockazatokkal aranyosan
- kulonitse el a belsé halézaton a kilonbozd kritikussagu és funkcidju halézatokat,

- biztositsa a haldzati és haldzatbiztonsagi eszk6zok konfiguracidjanak rendszeres feliilvizsgalatat és
er8sitse meg a biztonsagi bedllitasokat, a haldzati szegmentacios beallitdsokat és hozzaféréseket, igy
kilonitse el a kilonb6z6 kritikussagu és funkcidju haldézatokat,

- mindenkor gondoskodjon olyan szabalyozasrdl és folyamatokrél, melyek biztositjak a tlizfalszabalyok
megfeleld igénylési, jovahagyasi, kezelési és nyilvantartasi folyamatait, valamint a tlizfalszabalyok
rendszeres érdemi fellilvizsgalatat, és az ellenGrzések teljeskorliségét, valamint sziintesse meg a
biztonsagi kockazatot jelentd tlizfalszabalyait,

- gondoskodjon informatikai infrastruktirajanak behatolds elleni (IDS/IPS) védelmérdl, tovabba a DDoS
tdmaddsok elleni védelmérdl.

2. Gondoskodjon a rendszer biztonsagi kockazattal ardnyos virus- és mas rosszindulatu program elleni
védelemrdl, végezze el a kartékony kod elleni védelmi megoldasanak teljes kord telepitését, és a
biztonsagi kockazatokkal aranyosan alakitson ki és mikddtessen olyan folyamatot, mely biztositja a
haldzatan Gzemeld eszk6zokon a kartékony kod elleni védelmi rendszer telepitettségének rendszeres
ellendrzését, jelentését, tovabba végezze el a kartékony kdd elleni védelmi megoldasanak teljes koru
telepitését.

3. A biztonsagi kockdzattal aranyosan mindenkor gondoskodjon olyan biztonsagi kérnyezetrdl, amely az
informatikai rendszer mikodése szempontjabdl kritikus folyamatok eseményeit napldzza, tovabba
erdsitse az adatbazis szinten a jelszé komplexitasi és lejarati szabdlyokat. A biztonsagi kockazatokkal
aranyosan alakitson ki és folyamatosan tartson naprakészen adatbaziskezel6 verzidonként egységes
y,hardening” eljarasokat, és biztositsa azok alkalmazasat az adatbaziskezel6 rendszerein.

4. Biztositsa a szoftverek és licencek naprakész nyilvantartasat, valamint erésitse a szoftver és licenc
ellendrzési folyamatat annak érdekében, hogy a szoftverek jogtisztasdga, valamint hasznalatuk
szlikségessége, jogossaga mindenkor teljes kdrlen és naprakészen bizonyithato legyen.

5. Vizsgdlja fellil és er6sitse meg az egyes rendszereiben hasznalt verziévaltozasok és nyomon kdvetések
folyamatat, szabalyozdsat, és gondoskodjon az egyes rendszereinek a naprakészségérdl, a biztonsagi
javitasok telepitésének rendszerességérél, a hasznalt termékverzidk egyenszilardsagarol. Biztositsa a
mar nem tadmogatott operacids rendszerek, alkalmazasok cseréjét, vagy - amennyiben ez valamilyen
Gzleti funkcionalitdas fenntartdsa miatt csak hosszi tavon lehetséges - azok kiegészité kontrollokkal
torténd megerdsitését a hosszu tavu kivezetés megvaldsitasaval.

6. Biztositsa az informatikai biztonsagi rendszer énvédelmére, kritikus elemei védelmének zartsagara
vonatkozé ellenGrzés teljeskorlségét az Internet irdnyabdl elérhetd szolgaltatasai, mobilalkalmazdasa
esetében, valamint részletesen szabdlyozza a biztonsagi vizsgalatok folyamatat, beleértve a
felel6sségeket, a kockazatok kezelését és felvallalasat.

A kockdzatokkal ardnyosan mindenkor Dbiztositsa a megfelel6 hitelesitési eljardsok és
jelszokovetelmények alkalmazdsat a kritikus rendszerei esetében, beleértve az internetbanki
alkalmazasat. Vizsgalja fellil és erGsitse az internetbanki szolgdltatdsa esetében a tranzakcid
jévahagyasi folyamatait, ezen beliil a gondoskodjon masodik faktor megkovetelésérdl és a kapcsolddd
telefonszdmok naprakészségérdl, teljeskorliségérdl.

Vizsgalja felll a biztonsagi beallitasok erésitésére, egységesitésére szolgald , hardening” beallitasait és
ellendrzési folyamatait haldzati eszkdzei, operacidsrendszerei, adatbazisai, alkalmazasai és virtualis
kornyezetei esetében, tovabba gondoskodjon az IT kornyezetére relevans ,hardening” eljarasok
definialasardl, azok naprakészen tartasardl és alkalmazasardl.

7. Biztositsa a rendszerek szabdlyozott, ellenGrizhet6 és rendszeresen ellendrzott felhasznaloi
adminisztraciéjat, tovabba gondoskodjon a teljes korl és naprakész jogosultsagnyilvantartds
folyamatos rendelkezésre 4allasardl. Vizsgalja felll jogosultsagkezelési gyakorlatat, az egyes
rendszereiben kialakitott szerepkoroket, és gondoskodjon a szabalyozdsaban elvartak betartasarol,
er@sitse a jogosultsagok kezelésének, nyilvantartdsanak és ellenérzésének folyamatait, tovabba
mindenkor biztositsa egyes rendszereiben az azonositok egyértelm(i személyhez rendelését.

8. Vizsgalja felll az Gzletmenet-folytonossagi és katasztrofaelharitasi terveit és szabdlyzatait, amelynek
keretében intézkedjen a katasztrdfaelharitasi tervek helyredllitdsi |épéseinek részletes
meghatarozasardl, a tesztelési folyamataba vonja be az érintett Uzleti terileteket, a tesztelési
jegyz6konyveiben rogzitse a tesztelt scenaridkat, a tesztek alapjan mért helyreallitasi idGket és azok
viszonyat az uzletileg elvart helyredllitdsi id6khoz, a tesztben résztvevs Uzleti szakemberek és
adatgazddk alairasat. A felllvizsgalat eredményeképpen az (zletmenet-folytonossagi és
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katasztrofaelharitasi tervek teljes korl, dokumentalt és az Uzleti szakteriletek altal hitelesitett
tesztelésével bizonyitsa felkésziiltségét a rendkivili helyzetek kezelésére.

9. A biztonsagi kockazattal ardnyosan tartson fent olyan biztonsagi kornyezetet, amely az informatikai
rendszer mukodése szempontjabdl kritikus folyamatok eseményeit napldzza, alkalmas a napldzas
rendszeres (esetleg 6nm(ikods) és érdemi értékelésére, valamint lehet6séget nyujt a nem rendszeres
események kezelésére is. Gondoskodjon a végfelhasznalok és a kiemelt jogosultsagokkal elvégzett
tevékenységek napldézasdrdl, a naplofijlok bizalmassaga, sérthetetlensége és rendelkezésre dllasa
biztositasardl, tovabba arrdl, hogy a napléallomanyok tovabbitasa, taroldsa soran, valamint a kritikus
rendkiviili eseményekrél automatikus figyelmeztetések generdldédjanak. Ennek érdekében vizsgalja
feliil a napldelemzési gyakorlatat, szabalyozza a tevékenységet, majd készitsen tervet és valdsitsa meg
az infrastruktura elemek, szerverek, alkalmazdsok, adatbazisok biztonsagi napldzasat, azok a
napléallomdanyainak gyljtését, valamint kockazatokkal aranyosan alakitsa ki a kdzponti automatikus
biztonsagi napléelemzési- és riasztasi képességeit.

Rendkiviili adatszolgaltatas keretében kotelezi a Bankot, hogy a hatdrozat rendelkezé részének I.-VIII.
fépontjaban foglalt feliigyeleti intézkedések végrehajtasanak ellenérzésérdl készitett — az Igazgatdsag altal
megtargyalt és a Fellgyel§ Bizottsag altal jovahagyott — belsG ellenéri jelentést a fenti pontokban
megjelolt egyes teljesitési hatarid6ket kdvets 30. napig kildje meg az MNB részére.

Kotelezi a Bankot a hatarozat rendelkezd része I-VIIl. pontjaihoz kapcsolddd jogszabalysértések miatt
11.700.000,- Ft, azaz Tizenegymillid-hétszazezer forint 6sszegl birsag megfizetésére.
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